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Ein neues Schlagwort ?
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RISIKOMANAGEMENT - Vorbehalte

Risikomanagement ist....

komplett
Weit verbreitete tberflissig
Meinungen

sehr
kompliziert

Oft gedusserte Beflurchtungen
oder Ausreden

Etwas fir
Manager und

Theoretiker Tod der Kreativitat
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RISIKOMANAGEMENT und Legal Compliance

Grunde fur sicherheitsbhasiertes Handeln

in offentlichen und
am Arbeitsplatz privaten Gebauden Schutz des Lebensraums

Verkeh und der Umwelt
Sicherheit fur Menschen m verkent
Schutz des Vermdgens

Gesetzliche Mindestanforderungen  => durch Behérden iiberwacht

Verantwortung und Haftung des
Managements
Unternehmens-

Risiken

Management der Risiken
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RISIKOMANAGEMENT - einleitende Fragen

Stellen Sie sich einmal folgende Fragen

Welche beruflichen Ziele haben Sie?
Was wollen Sie erreichen?

Wie entscheiden und handeln Sie?
Wie sichern Sie Ihr Unternehmen?
Wie sichern Sie Ihre Mitarbeiter?

Wie sichern Sie sich selbst?

V. V.V V V V V

Wie managen Sie lhre Risiken?
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RISIKOMANAGEMENT und Aktivitaten

Management der Risiken

Wer tut etwas?
ICH, Du, Er, Sie, Man
Wir, lhr, Sie.

Was soll getan werden?
Managen.

\Was managen wir?
Risiken.

Die drei "Nicht-Entscheider”

Der “"Entscheider”

e i
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. . RISIKOMANAGEMENT und Aktivitaten

Managen bedeutet

- Entscheidungen zielgerichtet treffen

- Handlungen einleiten und begleiten

- Korrekturen bei Bedarf anbringen

Dar PDCA-Zyklus
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. . RISIKOMANAGEMENT und Ziele

Ziele des Risikomanagements
- Die Unsicherheit bei Entscheidungen minimieren.
- Die Zielerreichung von Organisationen verbessern.

- Die Sicherheit von Systemen erhdhen.

© Sicherheitsinstitut
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RISIKO - Begriff
H B

RISIKO

Spekulatives Risiko
(Risiko aus unternehmer-
Ischem Handeln)

Reines Risiko
(Schadensgefahr)

Chance

.
Verlustgefahr
- A
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RISIKO - Begriff
H B

P Chance

IST NEUL - Ziele

Reines Risiko

Gefahr

RISIKO : = Mass dafiir

- mit welcher Wahrscheinlichkeit
- in welchem Ausmass

als Folge von Ereignissen / Entwicklungen

das Ergebnis vom Ziel abweichen kdnnte.
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RISIKOMANAGEMENT

Die praktische Erfahrung zeiqgt

» Grosste Schwierigkeiten liegen in der
Umsetzung.

» Menschen beeinflussen potente Fehler-
guellen.

» Entscheidungen werden situativ
getroffen.

© Sicherheitsinstitut



RISIKOMANAGEMENT

» Auf Unbekanntes kann man sich nur
begrenzt vorbereiten.

» Mit steigender Komplexitat
- fihlen wir uns teils Uberfordert,
- handeln irrational oder blockieren.

» Handlungen ziehen sich durch die
komplette Organisation.

Helfen die RM-Prozesse?

© Sicherhei
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RISIKOMANAGEMENT und Aktivitaten

Risiken sind allgegenwartig...

RM-Prozesse

- die Suche - die Planung
- das Erkennen - die Durchfuhrung
- die Bewertung - die Uberwachung

von Risiken von Massnahmen

© Sicherheitsinstitut
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Ubersicht tber die relevanten Risiken
Gesamtsicht der Risiken - Risikoprofil
1 Wahrscheinlichkeit W
. sehr unwahrscheinlich — sehr wahrscheinlich

0

‘ Auswirkung A

= klein — sehr gross
! @ ¢
S C Cp ' Risikostufen
=
% klein
(7]
O
= mittel
_ Bewertung
Auswirkung A gross qualitativ

guantitativ

v
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Umgang mit den relevanten Risiken

Risikomanagement - Strategie

® Welche Risiken werden nicht akzeptiert?
9 o Welche Risiken werden akzeptiert? O |e®
O 10 Ne
IST SOLL
Eliminieren
Reduzieren Umgang mit Risiken =>
_ Einfluss auf die
= Transferieren Kostenentwicklung
5
o
o ——
o Selber tragen
%) Restrisiko
= 1 2 3 4

Aktive Gestaltung der Risikostrukturen Beibehaltung der Risikostrukturen

© Sicherheitsinstitut
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RISIKEN und Sicherheit

Sicherheit In operativen Prozessen
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. . RISIKEN und Entwicklungspfade

Abwicklung operativer Prozesse @

Ll T
b L
R TR R, SN G

Barrieren oder Behinderungen

werden durch verschiedene Ldosungsverfahren tiberwund en

N
—2
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Losungswege

Minimum




Qualitat und Sicherheit

Lenkung operativer Prozesse

r>a oS
I I P

- Gefahr nicht erkannt

- Gefahr falsch eingeschatzt
- Problem nicht gel6st

- Aufgabe vernachlassigt

18

*

SicheYber srrimy et

-Suche nach relevanten
<rI_I spunkten ( Q + S)
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. . ENTSCHEIDEN und HANDELN

Lenkung operativer Prozesse

SICHERHEITS-
BEWUSSTSEIN

wArRUM 2 - Problem nicht gelost

waruM 2 - Aufgabe vernachlassigt

WISSEN ? KONNEN ? WOLLEN ?

© Sicherheitsinstitut
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SICHERHEITSKULTUR .

Ziele und Grenzen

s B2y lO

WISSEN Gefahrdungen @,ﬂ
Konsequenzen
Methoden zur Zielerreichung \

SICHERHEITS-
l BEWUSSTSEIN
objektiviert 1 [
UBERZEUGUNG
\ SICHERHEITS-
‘ HANDELN

4

beeinflusst ERGEBNIS erzeugt

© Sicherheitsinstitut






SICHERHEITSKULTUR in Organisationen

Sicherheitsvorgaben

22

Gruppenprozesse
und -entscheide @

+

Individuelle Entscheidungssituationen

>

bei konkreten operativen Gefahrenzustanden steigen

© Sicherheitsinstitut
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ENTSCHEIDEN und HANDELN

Notwendiges WISSEN Vorbildliches HANDELN

SMS

Potenzieren

Operative Safety in Prozessen

v o 0 g ©

Sicherstellen ‘ . .
. ‘ Gefahrdungen

Methoden Konsequenzen

Uberzeugung

© Sicherheitsinstitut



RISIKOMANAGEMENT -

WISSEN
8

Strukturieren

gt 1

Zugang schaffen

- Umfassendes Wissen systematisch erfassen
- Verfeinerung mit Risk-Assessment-Schritten

- Erfahrungen nutzen

Bekanntes Wissen um Chancen und Gefahren in
Prozessen und Systemen wird nutzbar.

© Sicherheitsinstitut
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Umfassendes Wissen systematisch erfassen

WISSEN

SCHUTZBEREICHE

SCHUTZGUT

Was geschiitzt? |Objekte Personen Daten + Infos Unternehmensfahigkeit |Dritte

Vorgaben aus RM |bedroht? Immaobilien | Perimeter Maobilien  |Unversertheit |F’ri\|'ac3.r Bestand |\a’ertrau|ich|-ceit Fortbestand | Reputation + Image  |Umwelt. Personen, Objekte

SCHUTZZIEL Umfang

Einhalten der gesetzliche Anforderungen und der Regeln der Technik
XK trifft alle Sicherheitsmassnahmen, die nach Efahrung notwendig, nach 5tand der Technik anwendbar und den gegebenen Verhiltnisse
angemessen sind.
Schutz von Leben und Gesundheit vorrangig bei allen Entscheidungen, Anforderungen und Handlungen

Akzeptanzmatrix

Férderung Gesundheit und Wohlbefinden der Betriebsangehdrigen am Arbeitsplatz

Analysen (Riskmanagement)

relevante Gefahren/
Bedrohungen / Risiken

Einbruch / Uberfall
Diebstahl mit / ohne
sachbeschadigung

"Spezialitaten”

Ausfall von Anlagen
Typ A: sicherheitsrelevante
Komponenten

Wovor wird geschiitzt?

Unkenntnis MA Ober bestehende
Sicherheitsmassnahmen

Verlust physische Sicherheit
Verlust Energieversorgung
Verlust Kabelverbindungen

unsichere Arbeit an Nieder-
spannungsanlagen (Arbeitsplatz)

(Berufs-) Unfalle und -krankheiten

Delikte gegen das Individuum

Brand

unsachgemasser Umgang mit
Abfallen

ausserardentliche Lagen
Ereignis (Brand, Explosion, ..)
Bombendrohung und Erpressung

Verlust der Unternehmensfahigkeit
Betrieb stark eingeschrankt

© Sicherheitsinstitut
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Umfassendes Wissen systematisch erfassen

WISSEN

SCHUTZBEREICHE
SCHUTZGUT . n sl
Was geschutzt? Objekte Personen Daten + Infos Unternehmensfahlgkelt
Vorgaben aus RM|bedroht? Immobilien ‘ Perimeter Mobilien  |Unversertheit |Privacy Bestand |Ver|rau|\chkeit Fortbestand | Reputation + Image
SCHUTZZIEL Umfang
Akzeptanzmatrix Einhalten der gesetzliche Anforderungen und der Regeln der Technik
KXXXX trifft alle Sicherheitsmassnahmen, die nach Erfahrung notwendig, nach Stand der Technik anwendbar und den
geg Verhaltni g sind.
Schutz von Leben und Gesundheit vorrangig bei allen Entscheidungen, Anforderungen und Handlungen
Forderung Gesundheit und Wohlbefinden der Betriebsangehérigen am Arbeitsplatz

Analysen (Riskmanagement)

relevante Gefahren/

. Unter welchen Voraussetzungen? Vorsorgekonzepte| | Massnahmenpldne
Bedrohungen / Risiken g 9 P P
Wovor wird geschiitzt? Mit welchen Massnahmen?
v
Unkenntnis MA Ober bestehende V A
. ] X X X 1
Sicherheitsmassnahmen P / - \ P

(Berufs-) Unfélle und -krankheiten X X X w W

A
unsachgemasser Umgang mit /\
Abféllen X X X !

Einbruch / Uberfall X X X X X X X X

Diebstahl mit / ohne X X X X X X X V V
Sachbeschadigung X X X X X X

"Spezialitaten”

Verlust physische Sicherheit X X X N\

Verlust Energieversorgung X X X i! } f 4 5
Verlust Kabelverbindungen X X X

Delikte gegen das Individuum X X X

Brand X X X X X X y y

ausserordentliche Lagen

Ereignis (Brand, Explosion, ) X X X X X X X X X
Bombendrohung und Erpressung
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CIRS - Erfahrungen nutzen

]
.
WISSEN *

Normalzustand
Ja
Beinahe-
Fehler . nfall
o - Abwehrrmechanismen? Unfa
gefahrliche Situation (vorbestehend, passiv) \

Non-Routine
Operations Ja
Nein

" _ Bewaltigungsstrategie ?
Critical Incident (kreativ, aktiv)

Erfassen, Auswerten,
Massnahmen umsetzen,
Kommunizieren

© Sicherheitsinstitut
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KONNEN

KONNEN nm
[ e,
@z‘ﬂ ﬂ@ff—& S
Befahigen

Trainieren

- Informieren, instruieren und gentgend trainieren
- Hilfsmittel bereitstellen, Prioritaten setzen

- Sicherheitsgerechtes Verhalten vorleben

Wiederholung von Bekanntem ausschalten —
auf den Zufall mindestens mental vorbereitet sein

© Sicherheitsinstitut
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. . Menschen befahigen - Bedenke

KONNEN

Gesagt

© Sicherheitsinstitut



. Menschen motivieren — Sicherheitsverhalten fordern 0
H BN

S

WOLLEN
!

Motivieren

Sicherheitsgerechtes Verhalten
fordern

suva p rD © Sicherheitsinstitut
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: Menschen entscheiden und handeln auf Basis von ...

WOLLEN

Situatives Entscheiden

» Freiwilligkeit der Risikolbernahme

» Nutzenerwartung bei Risikoakzeptanz
» Personliche Betroffenheit

» Personliche Wahrnenmung

» Personliche Kontrollfahigkeit

» Neuigkeitsgrad

» Vertrauen ins Risikomanagement

32
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. . Vorbildliches Handeln

Vorbildliches HANDELN

WISSEN KONNEN  WOLLEN
|

Strukturieren

Zugang schaffen

RM-Hilfen zur
Strukturierung

© Sicherheitsinstitut



RISIKOMANAGEMENT - Toolbox-Elemente

S triftigbaaretbl iBis@by akkigsipesrhéntprozess

Schritte Verantwortung “Nisse Blickwinkel
Obgl?srten Fokus Unternehmenserfolg
Leitung Gesamtuberblick Verantwortliche
o= TOp DOW“ U externe + interne Risken
3 Uberwaching / R-Co}tQImg D Rq hoher Abstraktionsgrad
Beispiele

I\Jln/s gtsches . treik
Strese reik | N
HD - R| Strategieentwicklung f Umsetzung

N\ak’,’.%e’h:a:b-glg/ Innovationsentwicklung

O
|:]|:| = Mﬂocn e TRINY = Y]

c ; en
S s .- agiyes Man2g®'™ e A ———
© Illlg / Ope ﬁi!’ro e . Fokus erfolgreiche Prozesse
T - ]
3 E L@?erscrwuer ,'_tgﬂ////’ rech chlé{SI. Untemehmensweite Risikokultur
VEI Leitungsbezogene Risken
< rozesse
Identifikatic R.m //--"' Konkret|5|erung durch breites
Erfahr ngsmssen
6 "\L‘b’y"'—‘::‘—ﬁ/’/”/ A | |sp|e|e
1 Erhebun Zie P = -k Slcherhelt in operatlonellen Prozessen
g’ BOttom ﬁH - S‘[‘ PrOJ'ektma.rL'l,agement -Prozesse
- Strat ie, Aufbauy
o|f

Die Bedeutung der Risike RVYAARMRASRr Vielfalt dexf; @ﬁfbhﬁﬁmﬁlym
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Menschen entscheiden und handeln auf Basis von ...

H B
HANDELN
Strukturieren
Motivieren
Zugang schaffen Befahigen
WISSEN Trainieren Bewusstsein

KON NEN fordern

7 WOLLEN

© Sicherheitsinstitut
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RISIKOMANAGEMENT

RM und seine Prozesse

> Liefert einen strukturierten Arbeitsansatz

SIE werden damit unterstutzt beim / bel
» Sondieren der bekannten und relevanten Risken.

» Nutzen des Wissens Uber Chancen und Gefahren
In bestehenden Systemen und Prozessen

» Entscheidungsfindung und Zielereichung

» Gewinnen von Sicherheit

» Managen von Risiken
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Risikomanagement als Haltung gelebt, so
verkommt es nicht zum Schlagwort.

Andrea Franz

Sicherheiltsinstitut



